CONTRATO n°006/2022

Contrato que entre si celebram a FUNDACAO DE PREVIDENCIA
COMPLEMENTAR DO ESTADO DE SANTA CATARINA -
SCPREV e 0 CENTRO DE INFORMATICA E AUTOMACAO
DO ESTADO DE SANTA CATARINA S/A - CIASC.

A FUNDACAO DE PREVIDENCIA COMPLEMENTAR DO ESTADO DE SANTA
CATARINA - SCPREV , localizada na Rua Emilio Blum, 131, Torre B, sala 506 - Centro,
Florianopolis/SC, inscrita no CNPJ n° 24.779.565/0001-87, doravante denominado como
CONTRATANTE, representado neste ato por seu Diretor-Presidente , o Sr. Célio Peres e de outro
lado o CENTRO DE INFORMATICA E AUTOMACAO DO ESTADO DE SANTA
CATARINA S.A. - CIASC, empresa publica, com sede na rua Murilo Andriani, n® 327, Itacorubi,
Florianopolis/SC, inscrito no CNPJ/MF sob o n° 83.043.745/0001-65, doravante denominado
CONTRATADO, neste ato representado pelo seu Presidente o Sr. Sérgio André Maliceski, CPF
691.693.909-59 e por seu Vice-presidente de Tecnologia, o Sr. Luis Haroldo de Mattos, CPF n°
530.558.029-34, firmam o presente de acordo com a Dispensa de Licitacdo n°® 004/2022 e de
conformidade com o disposto na Lei n® 14.133/21, conforme as clausulas e condi¢des abaixo:

CLAUSULA PRIMEIRA — DO OBJETO

1.1 - O objeto do presente Contrato € a prestagao de servicos especializados para os servigos
denominados “CIASC ATD - Solucdo de Area de Trabalho Digital” baseada na plataforma Google
Workspace.

1.2 - SAo servicos prestados pelo CONTRATADO que compdem a Solucdo de Area de
Trabalho Digital:

1.2.1 - A migrag&o para a plataforma Google Wokspace de contas e e-mail da HostGator
arquivados atualmente na plataforma do Gmail.

1.2.2 - Administracdo, suporte e consultoria nas configuragdes da plataforma incluindo todas
as funcionalidades de gestdo de seguranca, gestdo de dispositivos (end points), de acordo com o
PLANO adquirido, e quaisquer outras funcionalidades avancadas disponiveis nos planos contratados;

1.2.2.1 — Compreendem servigos de administragédo, suporte e consultoria os abaixo listados:

a) Gestdo de seguranga com o0 objetivo de atender aos requisitos impostos pela Lei Geral de
Protecéo de Dados - LGPD;

b) Resposta as demandas legais realizadas ao cliente para acesso a dados de histérico de e-
mails e documentos;

c) Gestdo de dominios e aliases de dominios;
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d) Provisionamento de grupos;

e) Provisionamento de recursos de calendario;

f) Configuracdo de diferentes unidades organizacionais (OUs) para gestdo de aplicativos;

g) Configuracédo de acesso a aplicagdes e suas configuragdes baseado em OUs para aplicagdes
como Gmail, Google Vault e Google Drive;

h) Gestdo das funcbes do Google Meet como Live Streaming, Gravacao, qualidade de
transmissao e utilizacdo de background;

i) Gestdo de seguranca de dispositivos moveis associados a organizacao;

J) Configuracdes de politica de senha;

k) Configuracdo de politica de verificacdo em duas etapas para todos ou um subconjunto de
usuarios;

I) Lista-branca (whitelist) de aplicativos no Marketplace.

1.3 — Planos contratados:

1.3.1 - ATD Starter:
E-mail seguro
Videochamadas com 100 participantes sem gravacéo
30 GB de armazenamento em nuvem por Usuario
Controles de seguranca e gerenciamento

1.3.2 - ATD Standard:
a) E-mail comercial personalizado e seguro
b) Videochamadas com 150 participantes + gravacao
c) 2 TB de armazenamento em nuvem por Usuario
d) Controles de seguranca e gerenciamento

1.4 - No caso de o Cliente contratar até 300 contas, independentemente dos planos selecionados, as
contas serdo administradas pelo CIASC em um painel de administracdo global (comum a diversos
clientes). No caso de o cliente adquirir mais de 300 contas, podera optar por um painel proprio
sendo, no entanto, necessario liberar uma das contas para utilizacdo pelo CIASC para o suporte
técnico.

1.5 — No ANEXO I, parte integrante, quadro comparativo completo dos servicos incluidos
em cada um dos planos e lista com a descri¢do dos principais servi¢cos (considerar o(s) somente o(s)
plano(s) contratado(s)).

CLAUSULA SEGUNDA - DAS OBRIGACOES

2.1-DO CONTRATADO

2.1.1 - Executar os servicos descritos na Clausula Primeira - Do Objeto;

2.1.2 - Apresentar fatura(s) e demonstrativos que permitam identificar cada servico em
quantidades e pregos;
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2.1.3 - Garantir a adocdo de medidas de sigilo e seguranca sobre o conjunto de informacdes
de propriedade do CONTRATANTE ou que a ele tiverem sido confiadas em razéo de sua utilidade
publica;

2.1.4 - Cumprir os prazos e cronogramas acordados com a CONTRATANTE e Indicar
responsavel pelo relacionamento com a CONTRATANTE;

2.1.5 — Notificar a CONTRATANTE, por meio formal, a data da disponibilizacdo das
licencas.

2.2 - DA CONTRATANTE

2.2.1 - Informar, imediatamente, a0 CONTRATADO, formalmente, qualquer problema que
tenha conhecimento, relacionado a execuc¢do do presente contrato;

2.2.2 - Desinstalar, na ocorréncia de término ou rescisdo do presente Contrato, a solucdo
objeto do presente instrumento;

2.2.3 - Indicar formalmente responsavel para o relacionamento com 0 CONTRATADO e
disponibilizar Recursos Humanos e infra-estrutura adequados para a operacionaliza¢éo dos servicos;

2.2.4 — Disponibilizar planilha com os dados dos usuarios (inventério), para a migracao;
2.2.5 — Pagar pontualmente a(s) fatura(s) apresentadas pelo CONTRATADO.

CLAUSULA TERCEIRA — DOS PRECOS

3.1 — O presente contrato tem valor estimado para os itens “1” e “2” é de R$ 8.310,60 ( oito mil
trezentos e dez reais e sessenta centavos), conforme detalhamento abaixo:

Itens Descricéo Unidades Valor Unitario Valor Total
Anual
ATD Starter por um ano 25 R$ 307,80 R$ 7.695,00
ATD Standart por um ano 1 R$ 615,60 R$ 615,00
R$ 8.310,60

* Para o primeiro periodo (até 30.04.2023) o faturamento sera “pro rata”

a.1) O valor compreende a disponibilizacdo da solugdo via Web, 24hs/dia, sete dias por
semana, com disponibilidade de 99%.

CLAUSULA QUARTA — DO FATURAMENTO e PAGAMENTO

4.1 - Os valores relativos aos itens “1” e “2” do subitem “3.1.1” serdo pagos em parcela tnica,
com a nota fiscal sendo emitida no més de entrega das contas, na proporgdo “pro rata, sendo que, sera
considerado entre a data da efetiva disponibilizagdo das contas do CONTRATANTE no Painel
(independente da execucdo dos servicos de migracao, integracdo, entre outros) e a data de 30 de abril
de 2023.

4.2 - Em caso de renovagdo para 0s anos subsequentes, devera ter no minimo duracéo de 12
(doze) meses, contados a partir de 01 de maio até 30 de abril do(s) ano(s) subsequente(s), sendo o
valor dos licenciamentos pagos em parcela Unica, com a nota fiscal sendo emitida no més de maio do
ano corrente e no valor integral da anuidade (12 meses);
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4.3 - Sempre que houver pedidos de novos licenciamentos (aumento no nimero de contas),
durante a vigéncia contratual, essas serdo devidas na proporgdo “pr6 rata” considerando-se a data
final do licenciamento e pagas integralmente nos anos subsequentes.

CLAUSULA QUINTA — DOS PAGAMENTOS

5.1 — O (s) pagamento (s) devera (do) ser (em) efetuado (s) anualmente e/ou pela demanda,
através de emissdo de fatura (s), devendo o pagamento ser efetivado por meio de depdsito em conta-
corrente do CONTRATADO, no Banco do Brasil, Agéncia 3582-3, conta-corrente 4388-5, até o dia
10(dez) do més subseqliente ao do recebimento da fatura.

CLAUSULA SEXTA — DO REAJUSTE

6.1 — Em face do servico / produto ser de fornecedor terceiro, o indice de reajuste sera
obrigatoriamente o Indice Geral de Precos/Disponibilidade Interna — IGP/DI, sendo que o preco
podera ser reajustado, a cada 12 (doze) meses;

6.1.1 - Caso se verifique a extingdo do indice de reajuste estipulado no item 6.1, este sera
substituido por outro indice na forma da lei. Na sua falta, um novo critério sera acordado entre as
partes.

CLAUSULA SETIMA — DA DOTACAO ORCAMENTARIA

7.1 — Os recursos necessarios para este contrato serdo alocados no item or¢camentario 2.1.4.04
—“Servicos de TI” do Plano de Gestao Administrativa da SCPREV.

CLAUSULA OITAVA - DA VIGENCIA e DOS PRAZOS DE IMPLANTACAO

8.1 — O prazo de vigéncia das Licencas sera:

8.1.1 - Para o primeiro periodo sera contado a partir a efetiva disponibilizacdo das contas do
CONTRATANTE no Painel até 30 de abril de 2023;

8.1.2 — Para 0s anos subsequentes sera de 12(doze) meses, se for prorrogado mediante Termo
de Aditamento, sempre a contar de 01 de maio a 30 de abril dos anos subsequentes.

8.2 — O prazo para implantacdo é composto da seguinte forma:

8.2.1 — O prazo para a disponibilizacdo das licencas sera de 30(trinta) dias
consecutivos contados a partir do 1° (primeiro dia Gtil) apds assinatura do presente Termo de
Aditamento e/ou de novo Termo de Aditamento (quando houver acréscimo no nimero de
licencas);

8.2.2 — Para a Migracao das contas o prazo de 45(quarenta e cinco) dias contados a
partir da disponibilizagdo pelo CONTRATANTE da planilha com os dados dos usuarios
(inventario), ou seja, 0 prazo para efetiva utilizagdo, em média, serd de 75 (setenta e cinco)
dias a contar da assinatura do Contrato.

8.3 — O prazo de vigéncia contratual é da data de assinatura do presente instrumento até 30 de
abril de 2023, podendo ser prorrogado através de Termo de Aditamento, pelo periodo de no minimo
12 (doze) meses.
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CLAUSULA NONA - DA RESCISAO

9.1 - A rescisdo do presente podera ocorrer nos seguintes casos:

a) Determinada por ato unilateral e escrito da CONTRATANTE, nos casos enumerados do
artigo 137 da Lei 14.433/21;

b) Consensual, por acordo entre as partes, por mediacdo ou por comité de resolucdo de
disputas, desde que haja interesse da CONTRATANTE;

c) Pela inexecucdo total ou parcial do presente;

d) Pelo descumprimento da norma estabelecida no inciso XXXIII, art. 7° da Constituicéo
Federal e conforme critério de habilitacdo do Art. 68, inciso VI, da Lei n® 14.133/21(inciso
acrescido pela Lei n.° 9.854/99).

9.3 - Em caso de rescisdo prevista nos incisos V, VII, 82° 1, 11, IV, V, do artigo 137 da Lei
14.133/ , sem que haja culpa do CONTRATADO, sera ressarcido dos prejuizos regularmente
comprovados, quando os houver sofrido;

9.4 - A rescisao do presente de que trata o inciso | do artigo 138 , acarretara as consequéncias
previstas no artigo 139, da Lei 14.133/21 .

CLAUSULA DECIMA - DAS MEDIDAS ADMINISTRATIVAS

10.1 - No caso do CONTRATADO nao cumprir integralmente as obrigacfes contratuais
assumidas, sujeitar-se-4 as seguintes sancdes administrativas previstas no art. 156 , da Lei n.°
14.133/21 :

a) Adverténcia,;
b) Multa;;
c) Impedimento de participagdo em Licitagdo e impedimento de contratar com a Administragao

Publica, por prazo ndo superior a 03 (trés) anos, nos casos de infracdo administrativa prevista

no inciso I, I, 1V, V, VI e VII do caput do art. 155;

d) Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica.

10.2 - A multa por dia de atraso (item 10.1.b) seré devida pelo CONTRATADO no caso de
atraso injustificado na execucao do servico e/ou entrega dos produtos objeto desta licitacdo e seu
valor sera correspondente a 0,33% (trinta e trés centésimos por cento) do valor mensal do Contrato,
por dia de atraso injustificado, até o limite de 9,90% (nove inteiros e noventa centésimos por cento);

10.3 - A multa rescisoria (item 10.1.c) sera devida pelo CONTRATADO no caso de rescisdo
do contrato por sua culpa, independentemente da multa por dia de atraso e outras indenizacfes
previstas em Lei e neste Termo, e seu valor sera correspondente a 5% (cinco por cento) do valor
global do contrato;

10.4 - A aplicacgéo das penas de multa ndo impede que, concomitantemente, sejam aplicadas
outras penalidades previstas na Lei n.° 14.133/21 ;

10.5 - Na aplicagdo destas penalidades e das demais previstas neste instrumento seréo
admitidos os recursos previstos em Lei e garantido o contraditorio e a ampla defesa;

10.6 - Na aplicacao das penalidades previstas neste contrato, a CONTRATANTE considerara,
motivadamente, a gravidade da falta e seus efeitos, bem como os antecedentes do CONTRATADO,
graduando-as e podendo deixar de aplica-las, se admitidas as justificativas do CONTRATADO, nos
termos do que dispde o artigo 156, “caput”, da Lei Federal n® 14.133, de 01 de abril de 2021..
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CLAUSULA DECIMA PRIMEIRA- DA ALTERACAO

11.1 - O Contrato podera ser alterado, na forma e condicdes estabelecidas no artigo 124 da
Lei Federal n® 14.133, de 01 de abril de 2021.;

11.2 - O CONTRATADO fica obrigado a aceitar, nos termos do artigo 125 , da Lei Federal
14.133, de 01 de abril de 2021, nas mesmas condic¢Ges contratuais, 0s acréscimos ou supressoes que
se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor atualizado do Contrato,
n&o cabendo nesse caso qualquer tipo de indenizagéo.

CLAUSULA DECIMA SEGUNDA- CONFIDENCIALIDADE

12.1 - InformagGes confidenciais.

12.1.1 ObrigacGes: Cada parte: (a) protegera as Informacdes confidenciais da outra parte com
0 mesmo padrédo de cuidado usado para proteger suas préprias Informacdes confidenciais; e (b) ndo
divulgara as Informac6es confidenciais, exceto para Afiliados, funcionarios e agentes que precisem
sabé-las e que tenham concordado por escrito em manté-las confidenciais. Cada parte (e quaisquer
Afiliados, funcionarios e agentes para os quais ela tenha divulgado Informacdes confidenciais) s6
pode usar as Informacdes confidenciais para exercer direitos e cumprir as obrigacoes deste Contrato,
tomando o cuidado razoavel para protegé-las. Cada parte € responsavel por quaisquer acGes de seus
Afiliados, funcionérios e agentes que violem este item;

12.1.2 Excecbes. As Informacbes confidenciais ndo incluem informacdes que: (a) o
destinatério das Informacdes confidenciais ja conheca; (b) se tornarem publicas sem que tenha havido
falha por parte do destinatario; (c) forem criadas de maneira independente pelo destinatario; ou (d)
forem fornecidas por direito ao destinatario por outra parte;

12.1.3 Divulgacdo obrigatéria. Cada parte pode divulgar as Informacdes confidenciais da
outra parte quando for exigido por lei, mas somente apds o seguinte, permitido por lei: (a) fazer
esforcos comercialmente razoaveis para notificar a outra parte; e (b) dar a outra parte a oportunidade
de contestar a divulgacao.

12.2 - Direitos de propriedade intelectual; Caracteristicas da marca.

12.2.1 - Direitos de propriedade intelectual: Exceto como expressamente estabelecido aqui,
este Contrato ndo concede a nenhuma das partes direitos, implicitos ou ndo, ao conteudo da outra
parte ou a nenhuma propriedade intelectual da outra parte. Entre as partes, 0 CONTRATANTE é
proprietario de todos os Direitos de propriedade intelectual em Dados do CONTRATANTE, e
CONTRATADO e proprietaria de todos os Direitos de propriedade intelectual dos Servicos, objeto
do contrato, sendo a PLATAFORMA de propriedade da Google.

12.2.2 - Exibicdo de recursos da marca: O CONTRATADO poderd exibir apenas as
caracteristicas da Marca do CONTRATANTE, desde que autorizado, nas areas designadas das
Paginas do Servico. Para dar essa autorizacdo, o Cliente deve fazer upload das Caracteristicas da
marca nos Servicos. O CONTRATANTE pode especificar a natureza desse uso por meio do Admin
Console. O CONTRATADO também pode exibir Caracteristicas da marca da Google nas Paginas
de Servico para indicar que a PLATAFORMA ¢ de propriedade da Google. Nenhuma das partes
pode exibir ou usar as Caracteristicas da marca da outra parte, além do permitido neste Contrato, sem
0 consentimento previo, por escrito, da outra parte;

12.2.3 - Limitacéo das caracteristicas da marca: Qualquer uso das caracteristicas da marca de
uma parte terd como consequéncia o beneficio da parte que detém os direitos de propriedade
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intelectual de tais Caracteristicas da marca. Uma parte pode revogar o direito da outra parte de usar
suas Caracteristicas da marca de acordo com este Contrato com aviso por escrito a outra parte e um
periodo razoavel para interromper o uso;

12.3 — Todos os dados e informacdes referentes a cada dominio sdo de propriedade Unica e

exclusiva da CONTRATANTE e, portanto, € um direito da CONTRATANTE optar pela utilizagdo
de outra ferramenta de mercado, a qualquer tempo;

12.4 — No caso da ocorréncia da hipotese prevista no item 12.3, os dados deverdo ser
disponibilizados 8 CONTRATANTE para que se proceda a migragdo, sem prejuizo as demais
condicdes contratuais.

CLAUSULA DECIMA TERCEIRA - CASO FORTUITO OU DE FORCA MAIOR

13.1 - Nenhuma das partes sera responsavel perante a outra por atraso ou falha em
desempenhar as obrigagOes ora assumidas, se tal atraso ou falha decorrer de caso fortuito ou forga
maior (“Situagdo de Forga maior”). O desempenho serd ajustado enquanto perdurar a Situagdo de
Forca Maior e por um periodo razoavel dali por diante que possa ser necessario para a parte afetada
retornar ao seu desempenho.

CLAUSULA DECIMA QUARTA- RESPONSABILIDADES E GARANTIAS

14.1 - O CONTRATADO nédo sera responsavel perante a CONTRATANTE por qualquer
atraso ou falhas decorrentes de:

a) Interrupgbes programadas pelo CONTRATADO para manutengdo preventiva e/ou
corretiva nos servicos objeto deste contrato, desde que devidamente informadas a CONTRATANTE
com no minimo de 48 (quarenta e o0ito) horas de antecedéncia;

b) Interrupgdes ocasionadas por operagédo inadequada por parte da CONTRATANTE ou de
Seus prepostos;

c) Caso fortuito, forca maior, atrasos causados pela CONTRATANTE ou por qualquer
Terceiro e atrasos ou falhas causadas por Materiais da CONTRATANTE ou itens destrutivos
similares que afetem tais materiais;

d) Indisponibilidade causada por qualquer problema de instalacdo, configuracdo e operacédo
na rede interna (LAN) da CONTRATANTE.

14.2 - O CONTRATADO declara e garante que nenhum equipamento, produto ou servi¢o por
si utilizado, nos termos deste CONTRATO ou de qualquer Pedido de Servicgo, violara qualquer
patente, copyright, segredo comercial ou quaisquer outros direitos de propriedade, inclusive
intelectual, de outra parte ou de qualquer terceiro, nem interferira com o funcionamento e/ou
prejudicard, de qualquer forma, qualquer equipamento ou recurso do CONTRATADO ou de qualquer
outra pessoa ou entidade;

14.3 - O CONTRATADO declara e garante que esta ciente, concorda e cumprira todas as leis,
regras e regulamentagdes, assim como mantera ou obtera todas as autoriza¢fes necessarias, que se
apliguem ao presente contrato, e as atividades a serem por si desenvolvidas nos termos deste
instrumento.

CLAUSULA DECIMA QUINTA — DA CLAUSULA ANTICORRUPCAO
(Instrugdo Normativa conjunta CGE/SEA n° 1/2020)
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15.1 - Na execucdo do presente Contrato é vedado as partes e/ou terceiros:

a) Prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente publico ou
a quem quer que seja, ou a terceira pessoa a ele relacionada;

b) Criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o presente Contrato;

c) Obter vantagem ou beneficio indevido, de modo fraudulento, de modificacbes ou
prorrogacdes do presente Contrato, sem autoriza¢do em lei, no ato convocatério da licitagdo publica
0uU nos respectivos instrumentos contratuais;

d) Manipular ou fraudar o equilibrio econdbmico-financeiro do presente Contrato; ou

e) De qualquer maneira fraudar o presente Contrato; assim como realizar quaisquer agdes ou
omissBGes que constituam pratica ilegal ou de corrupcdo, nos termos das Leis nos 8.429/1992 e
12.846/2013, seus regulamentos e eventuais outras aplicaveis, ainda que ndo relacionadas com o
presente Contrato.

81° A comprovada violagédo de qualquer das obrigacGes previstas nesta clausula é causa para
a rescisdo unilateral deste Contrato, sem prejuizo da cobranga das perdas e danos causados a parte
inocente.”

CLAUSULA DECIMA SEXTA — DAS DISPOSICOES ESPECIAIS (LEI GERAL DE
PROTECAO DE DADOS PESSOAIS - LGPD)

16.1 — As partes reconhecem, na sua integralidade, a vinculacdo deste contrato aos ditames da
Lei 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais - LGPD e, portanto, seu dever de
conhecimento, observancia e manutencdo das boas praticas administrativas, enquadrando-se o
CONTRATANTE na categoria de CONTROLADOR e o CONTRATADO na categoria de
OPERADOR.

16.1.1 Considerado que em razdo do contrato de prestacdo de servigos firmado entre as partes
e para sua execucdo se faz necessario que 0 CONTROLADOR compartilhe dados pessoais ao
OPERADOR, este se compromete a realizar o tratamento dos dados conforme as orientacfes
documentadas do CONTROLADOR descritas no item 1.2.2 retro.

16.2 — OBRIGACOES E RESPONSABILIDADES DO CONTRATADO (OPERADOR)

16.2.1 O CONTRATADO (OPERADOR) se compromete a tratar os dados somente para 0s
propositos estabelecidos no Contrato de Prestagdo de Servicos firmado entre as partes e no presente
Acordo de Processamento de Dados, e nas demais hipoteses apenas com instru¢des documentadas ou
consentimento prévio do CONTRATANTE (CONTROLADOR)

16.2.2 Nao divulgar a terceiros os dados pessoais recebidos ou a que tenha acesso, exceto aos
seus funcionarios, agentes e subcontratados que estejam envolvidos no processo de tratamento de
dados que se fizer necessario para a prestagdo dos servicos contratados, ou ainda nas hipoteses que
for exigido por lei ou regulamento.

16.2.3  Implementar medidas técnicas e organizacionais apropriadas para salvaguardar os
dados contra destruicdo, indisponibilidade, dano acidental, perda, acesso ilegal ou né&o autorizado.
Tendo em conta o estado do desenvolvimento tecnologico e os custos de implementagdo de quaisquer
medidas, tais medidas devem assegurar um nivel de seguranca apropriado.
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16.2.4 - Dar conhecimento a0 CONTRATANTE (CONTROLADOR) das suas “Politicas
Internas” relacionadas a LGPD, tais como a “Politica de Seguranga” e de “Privacidade dos Dados
Pessoais”.

16.2.5 - Designar, formalmente um profissional designado e instituido em tempo integral, para
figurar como ponto focal, junto a0 CONTRATANTE (CONTROLADOR) responsavel pela gestéo e
acompanhamento da aplicacdo da LGPD.

16.2.6 - Auxiliar o CONTRATANTE (CONTROLADOR) no atendimento das requisicoes
realizadas por titulares de dados, visando ao cumprimento da LGPD quando formalmente
demandado, bem como informar o CONTROLADOR o mais rapido possivel no caso de qualquer dos
Titulares realizar contato equivocadamente com 0 OPERADOR para o exercicio de qualquer um de
seus direitos nos termos do art. 18 da LGPD, a fim de permitir resposta do CONTROLADOR ao
Titular de Dados em tempo habil.

16.2.7 - Notificar, por e-mail, 0 CONTRATANTE (CONTROLADOR) no prazo méximo de
24 (vinte e quatro) horas, no caso de cumprimento de obrigacao legal, quando for o destinatario de
ordem judicial ou comunicacéo oficial que determine o fornecimento ou divulgacdo de informagdes
pessoais oportunizando a adocao, em tempo habil de medidas legais para impedir ou mitigar os efeitos
decorrentes da divulgacdo dos dados pessoais relacionados a esta requisi¢do ou objetos desta.

16.2.8 Notificar o CONTROLADOR imediatamente ao tomar ciéncia da ocorréncia de
qualquer incidente de dados envolvendo os dados fornecidos ou disponibilizados para acesso pelo
CONTROLADOR, tais como acesso acidental, acesso ndo autorizado, destruicdo ilegal, perda,
alteracdo, divulgacdo ou vazamento de dados.

16.2.9 - A comunicacéo do incidente de dados deve conter a descri¢do detalhada da violagéo
de seguranca, o tipo de dados que foi objeto da violagdo, a data e hora da ciéncia da violacédo e se
possivel a identificacdo dos titulares afetados.

16.2.10 - No caso de incidente de dados, tomar as medidas adequadas para cessar o incidente
e mitigar a0 maximo os riscos de dados aos titulares de dados.

16.2.11 - Auxiliar o CONTROLADOR fornecendo todas as informac6es necessarias para
notificacdo do incidente de dados a Autoridade Nacional de Protecdo de Dados e aos titulares de
dados.

16.3 — OBRIGACOES E RESPONSABILIDADES DO CONTRATANTE (CONTROLADOR)

16.3.1 - Prestar toda e qualquer informacéo necessaria, respondendo pela veracidade desta, ao
cumprimento das obrigacdes pelo CONTRATADO (OPERADOR), estabelecidos na LGPD e demais
politicas internas de privacidade adotadas pelas partes relacionadas aos dados pessoais, desde que
compativeis com Lei;

16.3.2 - Designar, formalmente um profissional designado e instituido em tempo integral, para
figurar como ponto focal responsavel, junto ao CONTRATADO (OPERADOR), pela gestdo e
acompanhamento da aplica¢do da LGPD, apontando, formalmente a forma de contato;

16.3.3 - Utilizar medidas técnicas adequadas (ex: Firewall, Antivirus, etc) para prevencéo de
incidentes de seguranca e protecdo contra vulnerabilidades de software de modo que estas néo
comprometam a seguranca e privacidade dos dados pessoais e/ou o ambiente do CONTRATADO
(OPERADORY);
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16.3.4 - Notificar o0 CONTRATADO (OPERADOR) qualquer incidente que possa
comprometer a protecdo de dados pessoais objeto deste instrumento;

16.3.5 - Respeitar procedimentos e normas de seguranca descritos na “Politica de Seguranca”
e “Politica de Privacidade de Dados Pessoais” do CONTRATADO (OPERADOR) ao utilizar o
ambiente deste como plataforma digital.

16.4— DO TRATAMENTO DOS DADOS PESSOAIS EM CASO DE EXPIRACAO DA
VIGENCIA CONTRATUAL E DEMAIS DISPOSICOES

16.4.1 - O CONTRATANTE (CONTROLADOR) esta ciente que, no caso de término da
vigéncia contratual, sem posterior recontratacdo/renovacdo, 0 CONTRATADO (OPERADOR)
eliminara os dados pessoais resultantes deste contrato das suas bases de dados resultantes deste
contrato, nos termos da LGPD;

16.4.2 - No caso de pedido expresso do CONTRATANTE (OPERADOR), por escrito, feito
no prazo de até 30 dias do término do vinculo contratual e obrigacional, 0 CONTRATADO
(OPERADOR) mantera e/ou disponibilizara, a seu critério, arquivo dos dados pessoais
compartilhados.

16.5 — DAS POLITICAS INTERNAS DAS PARTES RELATIVAS AO CUMPRIMENTO DA
LGPD:

16.5.1 — A “Politica de Seguranca” e “Politica de Privacidade de Dados Pessoais” do
CONTRATADO (OPERADOR) encontra-se disponivel em:

<http://transparenciaempresas.sc.goVv.br/ciasc/gestao/privacidade-e-sequranca/seguranca>

16.6 SUBOPERADOR

16.6.1 - O SUBOPERADOR para fim deste contrato ndo inclui os servigos auxiliares de
telecomunicagdes ou servigos postais.
16.6.2 - Para execucdo dos servicos contratados, pelo presente instrumento, o

CONTROLADOR autoriza e consente 0 OPERADOR a realizar a contratacdo e transferéncia de
dados pessoais as empresas abaixo relacionadas, para também realizar o tratamento de dados pessoais
em nome do CONTROLADOR:

Suboperador Pais Servico

América do Norte:
EUA

Ameérica do Sul;

Google Chile

Google Workspace

Europa:
Irlanda

Juny
o
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Dinamarca
Finlandia
Paises Baixos
Bélgica

Asia:
Taiwan
Singapura

16.6.3 - A lista dos paises atualizada com as coordenadas geograficas de cada datacenter do
Google podem ser obtidas em: https://www.google.com/about/datacenters/locations/

16.8 TRANSFERENCIA INTERNACIONAL DE DADOS

16.8.1 Para prestacao de servicos contratada entre as partes, 0 CONTROLADOR desde ja
autoriza e consente com a transferéncia internacional de dados no caso de contratacdo de Suboperador
pelo OPERADOR, desde que observadas as condi¢Ges impostas pelo art. 33 da LGPD.

16.9 MEDIDAS TECNICAS E ORGANIZACIONAIS

16.9.1 Para realizar o tratamento de dados pessoais em nome e por ordens do
CONTROLADOR, o OPERADOR assegura que implementa e mantém conformidade com as
medidas técnicas e organizacionais apropriadas ao tratamento de dados, incluindo, mas ndo limitado
a

a) Controle de acesso fisico ao ambiente da empresa para impedir que pessoas
néo autorizadas tenham acesso aos sistemas ou documentos contendo dados;
b) Utilizacdo de autenticacdo via senhas e controle de acesso em varios niveis

para impedir o uso de sistemas sem controle ou por pessoas ndo autorizadas; sendo definido o nivel
de acesso conforme a funcéo e a necessidade de cada colaborador;

C) Para os servigos de APl 0 acesso aos datacenters e restrito e protegido por
firewall/\VLAN;

d) Realizacdo de backup e armazenamento criptografado dos dados;

e) Conducao de treinamentos constantes com a equipe;

f) Implementacdo da Politica de Protecdo de Dados internamente na empresa,

visando assegurar a confidencialidade, integridade e disponibilidade dos dados pessoais bem como a
conformidade com a Lei Geral de Protecdo de Dados;

)] Nomeacdo de Encarregado de Dados/ DPO para manutenc¢do do Programa de
Protecdo de Dados na empresa;
h) Plano de resposta a incidentes de dados.
11
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16.10 DIREITO DE AUDITORIA

16.10.1 - Mediante aviso prévio razoavel por escrito, 0 OPERADOR concorda em fornecer
a0 CONTROLADOR (ou aos seus auditores designados) todas as informacbes que o
CONTROLADOR considere razoavelmente necessarias para auditar a conformidade do
OPERADOR com os requisitos deste contrato, incluindo a realizagdo de questionarios de auditoria,
a disposicao de politicas de seguranca e resumos das avaliagdes de conformidade com quaisquer
padrdes do setor, testes de penetracao e anélises de vulnerabilidade.

CLAUSULA DECIMA SETIMA — DAS DISPOSICOES GERAIS

17.1 - Dependera de prévia autorizacdo da CONTRATANTE a reexecucao de qualquer
servigo que apresente incorrecOes decorrentes de erro;

17.2 — No caso de reexecucdo de qualquer servico, por culpa exclusiva da CONTRATANTE,
serao faturados como se novo servigo fosse;

17.3 - Incumbirdo a CONTRATANTE a responsabilidade e as despesas de publicacdo do
presente Contrato;

17.4 — O presente Contrato foi celebrado com base nas disposig¢des do art. 75 , IX da Lei
14.133/21 — Lei de Licitagdes e Contratos da Administragao.

Fica eleito o foro de Florian6polis/SC, para dirimir quaisquer duvidas oriundas do presente Contrato.
Para fins de contagens dos prazos sera considerada como data de assinatura do contrato, a data da
ultima assinatura (dia/més/ano) dos signatarios referenciados no predmbulo do referido instrumento.

Floriandpolis/2022.

Pela Contratante:

Célio Peres

Diretor-Presidente
(documento assinado digitalmente)

Pelo Contratado:

Sérgio André Maliceski Luis Haroldo de Mattos
Presidente Vice-presidente de Tecnologia
(documento assinado digitalmente) (documento assinado digitalmente)
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ANEXO |

Detalhamento dos Servigos
1- QUADRO COMPARATIVO DETALHADO DOS PLANOS

ATD Starter

ATD
Standard

ATD Plus

ATD
Enterprise

Produti

vidade e colaboracéo

Gmail E-mail

v

Prote¢do contra phishing e spam que blogueia
mais de 99,9% dos ataques

v

Experiéncia de e-mails sem andncios

v

SNIS

< «|s

| «|s

Meet Videoconferéncia e chamada de voz

100
participantes

150
participantes

250
participantes

250
participantes

Duracéao da reunido (méxima)

24 horas

24 horas

24 horas

24 horas

Nameros de acesso por telefone dos EUA ou
de outros paises

v

v

v

v

Quadro branco digital

v

Gravagdes de reunides salvas no Google Drive

Enquete e recurso de perguntas e respostas

Levantar a mao

Salas tematicas

SISNISISS

Controle de participacdo

NN ENEN

NN NN N

Cancelamento de ruido

Transmissdo ao vivo no dominio

v

Drive Armazenamento em nuvem seguro

30 GB por
usuario

2 TB por
usuario

5 TB por
usuario

5 TB por
usuario

Drive File Stream

v

Compatibilidade com mais de 100 tipos de
arquivos

v

Drives compartilhados para sua equipe

Compartilhamento com publico-alvo

Chat Mensagens de equipe

Ative ou desative o histérico por padrdo

Aceite convites automaticamente

Converse com pessoas de fora do seu dominio

Agenda Agendas compartilhadas

Procure e reserve salas de conferéncias

Documentos, Planilhas, Apresentac6es
Criacéo de conteldo colaborativa

Mantenha anota¢bes compartilhadas

Criador de sites do Google Sites

Criador de pesquisas do Formularios

Interoperabilidade com arquivos do Office

Analises mais faceis com o Smart Fill, o Smart
Cleanup e 0 Answers

Ajuda na redacdo com a Escrita inteligente,

S SNISNISISIST SIS

SN EERNIENEN LN LN BN LN AN AN LN AN AN LN LN BN AN

N ERN NN Y RN £N PN PN £ O PN RN O RN N

Y RN IN NI IY BEN IS IS CN CN PN PN PN O RN PN
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sugestdes de gramatica e correcdo automatica
Branding personalizado para documentos e - v v v
modelos de formulérios
Péaginas conectadas - - - v
AppSheet Crie apps sem codigo - - - v
Currents Envolva os funcionarios v v v v
Cloud Search Pesquisa inteligente - Dados Dados Dados
primarios priméarios | primarios e de
terceiros
Seguranga e gerenciamento
Verificagdo em duas etapas v v v v
Controles de politicas baseados em grupos v v v v
Programa Protecdo Avancada v v v v
Gerenciamento de endpoints Fundamenta | Fundamenta | Avangado Empresarial
[ [
Vault: retenha, arquive e pesquise dados - - v v
LDAP seguro - - v v
Prevencdo contra perda de dados (DLP) - - - v
Cloud Identity Premium - - - v
Acesso baseado no contexto - - - v
Central de seguranca - - - v
Criptografia SIMIME - - - v
Regibes de dados - - - v
Transparéncia no acesso - - - v
Assured Controls (inclui o Gerenciamento de - - - Disponivel
acesso) com custo
adicional. Fale
com a equipe
de vendas

2 - AppSheet

O AppSheet é uma plataforma de desenvolvimento sem codigo que permite ao usuario criar
aplicativos da Web e para dispositivos moveis mesmo que ele ndo tenha experiéncia em programacao.

Os apps do AppSheet séo criados com fontes de dados como o Planilhas Google, o Excel, o Cloud
SQL, o Salesforce e outros conectores semelhantes. A atividade do usuario do app é sincronizada
com as fontes de dados conectadas. Saiba mais sobre 0s conectores de dados do AppSheet.

Os apps sdo dinamicos e podem ser usados em dispositivos moveis e navegadores. Projete a interface
dos apps com modelos de UX para criar mapas, agendas, painéis e muito mais. Incorpore fluxos de
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trabalho automatizados nos apps para realizar tarefas como enviar notificacoes, escrever e-mails, criar
relatdrios personalizados e modificar dados em qualquer fonte conectada.

3 - Assured Controls

E um novo add-on para o Google Workspace que permitira que as organizaces controlem com
precisdo 0 acesso do provedor de servicos em nuvem. O primeiro recurso de controles garantidos,
gerenciamento de acesso.

4 - Cloud Search

Use 0 Google Cloud Search em um laptop, smartphone ou tablet para encontrar informacgdes de
trabalho em qualquer lugar. Ele pesquisa todo o conteldo da organizacdo nos servigos do Google
Workspace ou em origens de dados de terceiros.

5 - Criptografia SIMIME

O S/MIME ou Secure/Multipurpose Internet Mail Extensions é um protocolo utilizado para assinar
e/ou encriptar digitalmente e-mails. Este protocolo baseia-se em criptografia assimétrica com o intuito
de proteger os seus e-mails, bem como a privacidade no envio de emails. Permite assinar digitalmente
0s seus e-mails, legitimando que o utilizador € o remetente da mensagem, transmitindo seguranca aos
destinatarios e ajudando no combate a ataques de phishing.

6 - Currents

Com o Currents, as organizacdes conectam conhecimentos, ideias e pessoas em grande escala. 1sso
incentiva a inovacao pela colaboracdo, integra informacdes e transforma a cultura organizacional.

7-DLP

Vocé pode usar as regras da Prevencédo contra perda de dados (DLP) para controlar o conteddo que
0s usuarios compartilham em arquivos do Google Drive fora da organizacdo. Com a DLP, vocé
controla o que os usuarios compartilham e evita a exposicao acidental de informac6es confidenciais,
como numeros de identidade ou cartbes de crédito.

8 - Drive File Stream

E um aplicativo de nuvem do Google para PC, com ele o usuario pode acessar todos 0s seus arquivos
armazenados no Google Drive, sem utilizar quase nenhum espago no disco rigido e gastar menos
tempo procurando arquivos para sincronizar.

9 - eDiscovery

A descoberta eletronica, ou e-discovery, é o processo de busca e localizacdo de informacgdes em
formato eletronico. Geralmente ela € feita em resposta a investigacdes e casos legais.

15
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10 - Google Vault

Retencao e e-discovery para organizacgdes

O Vault € uma ferramenta de governanca das informacdes e e-discovery para o Google Workspace.
Com o Vault, vocé cria regras de retencdo e guardas de documentos, além de pesquisar e exportar 0s
dados dos usuérios do Google Workspace. Use 0 Vault para armazenar estes dados:

a) Mensagens do Gmail

b) Arquivos do Drive

c) Mensagens do Google Chat (histérico ativado)

d) Gravacdes do Google Meet e registros associados de chat, perguntas e respostas ou enquetes

e) Mensagens do Grupos do Google

f) Mensagens de texto, correios de voz e transcri¢cdes e registros de chamadas do Google Voice
para G Suite

g) Mensagens do Hangouts classico (historico ativado)

11 - Smart Cleanup

Utilize as sugestdes de limpeza para ajudar a identificar erros comuns que pode querer resolver, como
remover espagos extra e palavras duplicadas, adicionar formatacdo numérica, identificar anomalias
ou corrigir dados inconsistentes.

12 - Smart Fill

O SmartFill detecta padrbes e faz sugestdes que ajudam a automatizar a entrada de dados. Por
exemplo, vocé pode usar o SmartFill para extrair s6 os nomes de uma lista de nomes completos ou
encontrar valores em intervalos ou tabelas.

JEny
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